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Nationales Vorwort

Diese Européische Norm EN 50128:2001 hat sowohl den Status von OSTERREICHISCHEN BESTIMMUNGEN FUR DIE
ELEKTROTECHNIK gemaB ETG 1992 als auch den einer ONORM gemaR NG 1971. Bei ihrer Anwendung ist dieses
Nationale Vorwort zu bertcksichtigen.

Fir den Fall einer undatierten normativen Verweisung (Verweisung auf einen Standard ohne Angabe des Ausgabedatums
und ohne Hinweis auf eine Abschnittsnummer, eine Tabelle, ein Bild usw.) bezieht sich die Verweisung auf die jeweils
neueste Ausgabe dieses Standards.

Far den Fall einer datierten normativen Verweisung bezieht sich die Verweisung immer auf die in Bezug genommene
Ausgabe des Standards.

Der Rechtsstatus dieser OSTERREICHISCHEN BESTIMMUNGEN FUR DIE ELEKTROT
geltenden Verordnungen zum Elektrotechnikgesetz zu entnehmen.

NIK/ONORM ist den jeweils

Bei mittels Verordnungen zum Elektrotechnikgesetz verbindlich erklarten OSTERR

DIE ELEKTROTECHNIK/ONORMEN ist zu beachten:

- Hinweise auf Veréffentlichungen beziehen sich, sofern nicht anders angegeben,
Herausgabe dieser OSTERREICHISCHEN BESTIMMUNGEN FUR DIE E
der Anwendung dieser OSTERREICHISCHEN BESTIMMUNGEN FUR DIE
die Verordnungen zum Elektrotechnikgesetz oder gegebenenfalls auf ande
riicksichtigen.

— Informative Anhange und FuBnoten sowie normative Verweise ufg@
verbindlichen Texten werden von der Verbindlicherklarung nicht erfas

tand zum Zeitpunkt der
NIK/ONORM. Zum Zeitpunkt
NIK/ONORM ist der durch
legte aktuelle Stand zu be-

auf Fundstellen in anderen, nicht

Europaische Normen (EN) werden geméaB den ,Gemeinsamen Regeln” vo ELEC durch Veréffentlichung eines
identen Titels und Textes in das Gesamtwerk der OSTERREICHISCHEN BESTIMMUNGEN FUR DIE
ELEKTROTECHNIK/ONORMEN ubernommen, wobei der N rierung der Zusatz OVE/ONORM bzw. ONORM

vorangestellt wird.

N
R
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Vorwort

Diese Européische Norm wurde ausgearbeitet von SC 9XA ,Telekommunikationstechnik, Signaltechnik und
Datenverarbeitungssysteme® des Technischen Komitees CENELEC TC 9X ,Elektrische und elektronische
Anwendungen fir Bahnen®.

Der Text des Entwurfs wurde der formellen Abstimmung unterworfen und von CENELEC am 2000-11-01 als
EN 50128 angenommen.

Nachstehende Daten wurden festgelegt:

—  spétestes Datum, zu dem die EN auf nationaler
Ebene durch Veréffentlichung einer identischen
nationalen Norm oder durch Anerkennung
Ubernommen werden muss (dop 2 1

—  spatestes Datum, zu dem nationale Normen, die
der EN entgegenstehen, zurlickgezogen werden

mussen -11-01

Diese Europaische Norm sollte in Verbindung mit EN 50126: ,Bahfanwendlngen — Spezifikation und Nach-
weis der Zuverlédssigkeit, Verflgbarkeit, Instandhaltbarkeit, Sicherheit (RAMS)“ und in Verbindung mit
EN 50129: ,Bahnanwendungen — Sicherheitsrelevante elektronis
werden.

Anhénge, die als ,normativ* bezeichnet sind, gehéren zum inhalt.

en.
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Einleitung

Diese Norm ist Teil einer Gruppe verwandter Normen. Die anderen sind EN 50126 ,Bahnanwendungen —
Spezifikation und Nachweis der Zuverldssigkeit, Verfligbarkeit, Instandhaltbarkeit, Sicherheit (RAMS)“ und
EN 50129 ,Bahnanwendungen — Sicherheitsrelevante elekironische Systeme fiir Signaltechnik®. EN 50126
behandelt Systemfragen im weitesten Sinn, wahrend EN'50129 den Zulassungsprozess flir einzelne
Systeme behandelt, die innerhalo des gesamten Eisenbahnsteuerungs- und Uberwachungssystems
existieren kbnnen. Die vorliegende Norm konzentriert sich auf die anzuwendenden Verfahren, um Software
zu erhalten, welche die durch Ubergeordnete Betrachtungen an sie gestellten Sicherheitsanforderungen
erflllt.

9 des IEC/TC 65.
n, die nun Teil von
hung der Software-
Is auch die Einbeziehung der
ritische Software abdecken.

Diese Norm verdankt einen groBBen Teil ihrer Ausrichtung den friheren A
Die Arbeit von WG 9 resultierte in einer Grundnorm fliir Software in Si
IEC 61508 ist. Ein besonderer Aspekt der Arbeit von WG9 ist
Anforderungsstufe 0, die Software ohne Sicherheitsverantwortung_abdeck
Software-Anforderungsstufen 1 bis 4, die sicherheitsrelevante u
Diese Norm deckt auch alle flinf Software-Anforderungsstufen ab

Ebenfalls berlicksichtigt wurde die Arbeit der Institution of Ra
Technischer Bericht Nr. 1, welcher dasselbe Thema behand

ngineers (IRSE), insbesondere ihr

Das Grundkonzept dieser Europdischen Norm basiert auf are-Sicherheitsanforderungsstufen. Je
geféhrlicher die Auswirkungen eines Softwargfehlers sind, desto hoher ist die Software-
Sicherheitsanforderungsstufe.

Diese Europaische Norm fiihrt Techniken u en*tr 5 Software-Sicherheitsanforderungsstufen
jier dieser Stufen, die Stufen 1 bis 4, betreffen

wurde als normativ aufgenommen, um einengg
sicherheitsrelevante Systeme und jenen flr 8
Techniken und MaBnahmen fir fjede
sicherheitsrelevante Stufe werden in de
Stufe 1 dieselben wie die fiir Stufe 2

rgang zwischen Software-Entwicklungen fir nicht-
relevante Systeme zu ermdglichen. Die erforderlichen
icherheitsanforderungsstufe und fur die nicht-

erten Techniken fir Stufe 3 dieselben wie fir Stufe 4.
Diese Européische Norm gibt keine eise darauf, welche Software-Anforderungsstufe fir ein gegebenes
Risiko angemessen ist. Diese Ent hé&ngt von vielen Faktoren ab, wie der Art der Anwendung, dem
AusmaB, in dem andere Systeme Si€herheitsfunktionen ibernehmen, und von sozialen und wirtschatftlichen
Faktoren.

Es ist die Aufgabe der E d der EN 50129 die der Software zugewiesenen Sicherheitsfunktionen
festzulegen.

Diese Européische N© gibt die MaBnahmen, die notwendig sind, um diese Anforderungen zu erflil-
len. Der Ablauf ist iniB
EN 50126

i) Identi
i) Identifik otwendigen Risikominderung, um die Risikokriterien zu erreichen;

9 fordern eine systematische Vorgehensweise zwecks:

fadhrdungen, Risiken und Risikokriterien;

i) Definition einer umfassenden Spezifikation der System-Sicherheitsanforderungen fiir die SchutzmaB-
nahmen, die notwendig sind, um die erforderliche Risikoreduzierung zu erreichen;

iv) Auswahl einer passenden Systemarchitektur;

v) Planung, Uberwachung und Kontrolle der technischen und Managementaktivitaten, die erforderlich sind,
um die Spezifikation der System-Sicherheitsanforderungen in ein sicherheitsrelevantes System mit
einem validierten Sicherheitsverhalten (oder Sicherheitsanforderungsstufe) umzusetzen.
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Mit der Aufteilung der Spezifikation in einen Entwurf sicherheitsrelevanter Systeme und Komponenten erfolgt
eine weitergehende Zuordnung von Sicherheitsanforderungsstufen. SchlieBlich flhrt dies zu den erforder-
lichen Software-Sicherheitsanforderungsstufen.

Der aktuelle Stand der Technik ist der, dass weder die Anwendung von Qualitatssicherungsverfahren (so ge-
nannte fehlervermeidende MaBnahmen) noch die Anwendung fehlertoleranter Software-Verfahren die abso-
lute Risikofreiheit eines Systems garantieren kénnen. Es ist kein Weg bekannt, die Fehlerfreiheit in einer
angemessen komplexen sicherheitsrelevanten Software zu beweisen. Dies gilt insbesondere fir Spezifika-
tions- und Entwurfsfehler.

Die bei der Entwicklung von Software mit hoher Anforderungsstufe anzuwenden Prinzipien beinhalten,
aber sind nicht beschrankt auf:

—  Top-Down-Entwurfsverfahren;

—  Modularitat;

— Verifikation jeder Phase des Entwicklungslebenszyklus;

— verifizierte Module und Modul-Bibliotheken;

— klare Dokumentation;

— auditierbare Dokumente und

— Validierungstests.

Diese und verwandte Prinzipien mlssen korrekt angewendet werden. Der voriiegende Standard beschreibt

den Vertrauensgrad, der notwendig ist, um dies fir jede Sotheitsanforderungsstufe Zu zeigen.
n

g die alle der Software zugeordneten
itsanferderungsstufe bestimmt, tbernommen oder

Nachdem die Spezifikation der System-Sicherheitsanf

i) : ) parallel dazu die Uberlegungen zur Software-

ntsprechend dem Software-Qualitatssicherungsplan,
der Software-Sicherheitsanforderungsst nd dem Software-Lebenszyklus (Abschnitt 10).

ii) Integration der Software auf der Zielhatlware {Abschnitt 12).

iv) Validierung der Software (Abschni

v)  Wenn innerhalb der Betrieb
Norm in geeigneter Form efpe

Eine Anzahl von Aktivitate h Uber die gesamte Software-Entwicklung. Diese schlieBen die Verifi-
kation (Abschnitt 11), Beg (Absehnitt 14) und Qualitatssicherung (Abschnitt 15) ein.

Es werden Anforderungen fi wendungsspezifisch konfigurierbare Systeme festgelegt (Abschnitt 17).
Anforderungen rden h an die Fahigkeiten der Software-Entwicklungsarbeitsgruppe gestellt
{Abschnitt 6).

Die Norm schreibt nicht den Gebrauch eines bestimmten Software-Entwicklungslebenszyklus vor. Ein
empfohlener Lebenszyklus und ein Satz von Dokumenten sind jedoch angegeben (Abschnitt 7 und Bilder 3
und 4). ‘

Es wurden Tabellen erstellt, die die verschiedenen Techniken/MaBnahmen entsprechend den 5 Software-
Sicherheitsanforderungsstufen bewerten. Die Tabellen befinden sich in Anhang A. Ein Verzeichnis gibt, be-
zugnehmend auf die Tabellen, eine kurze Beschreibung jeder Technik/MaBnahme mit Hinweisen auf weiter-
fihrende Informationen. Diese Verfahrensilibersicht befindet sich im Anhang B.
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1 Anwendungsbereich

1.1 Diese Européische Norm beschreibt Verfahren und technische Anforderungen fiir die Entwicklung von
programmierbaren elektronischen Systemen flr Eisenbahnsteuerungs- und -Uberwachungsanwendungen.
Sie soll auf den gesamten Bereich der Sicherheitsanwendungen angewandt werden. Dies kann sehr kritische
Anwendungen umfassen, wie die sichere Signalisierung, bis zu nicht-kritischen Anwendungen, wie z. B.
Management-Informationssysteme. Diese Systeme kénnen implementiert sein unter Verwendung dedizierter
Mikroprozessoren, speicherprogrammierbarer Steuerungen, verteilter Multiprozessor-Systeme, groBBer
Zentralrechner-Systeme oder anderer Architekturen.

1.2 Diese Europadische Norm ist ausschlieBlich auf Software und die Wec
und dem System anwendbar, zu dem die Software gehort.

Iwirkung zwischen Software

1.3 Software-Sicherheitsanforderungsstufen gréBer als Null sind fir d
gedacht, in denen Fehifunktionen den Tod von Personen nach sich zi
Umweltiberlegungen kénnen jedoch auch die Anwendung von héheren
stufen rechtfertigen.

solchen Systemen
. Wirtschaftliche oder
ware-Sicherheitsanforderungs-

vicklung und Realisierung von Eisen-
Blich:

Anwendungsprogrammierung

Betriebssysteme :

unterstitzende Werkzeuge

Firmware
Anwendungsprogrammierung schlie3t Programmiérung ochsprache, Maschinensprache und speziellen
Anwendungssprachen ein (z. B. ladder logic bei s erprogrammierbaren Steuerungen).

1.5 Die Nutzung kommerziell verfligbarer §
ischen Norm ebenfalls angesprochen 4,

1.6 Diese Européische Norm behan N
Systeme.

obleme ist nicht Zweck dieser Europdischen Norm. Diese sollten als
ein wesentlicher Teil von v ichen Vereinbarungen angesehen werden. Alle Abschnitte dieser
Europaischen Norm missen insjeder erziellen Situation berticksichtigt werden.

dsoftware und von Werkzeugen wird in dieser Europa-

derungen far anwendungsspezifisch konfigurierbare

1.8 Diese Europaische
ihrer Gesamtheit fUr_‘vorhan
sollen. Fir kleinere e

t rickwirkend. Sie gilt daher in erster Linie fir Neuentwicklungen und in
ysteme nur dann, wenn diese gréBeren Anderungen unterworfen werden
ur Abschnitt 16 anzuwenden.

ngen

enthalt durch datierte oder undatierte Verweisungen Festlegungen aus anderen
rmativen Verweisungen sind an den jeweiligen Stellen im Text zitiert, und die Publika-
end aufgeflihrt. Bei datierten Verweisungen gehéren spéatere Anderungen oder Uberar-
beitungen dieser Publikationen nur zu dieser Européischen Norm, falls sie durch Anderung oder Uberarbei-
tung eingearbeitet sind. Bei undatierten Verweisungen gilt die letzte Ausgabe der in Bezug genommenen
Publikation (einschlieBlich Anderungen).

EN 50126, Railway applications — The specification and demonstration of Reliability, Availability,
Maintainability and Safety (RAMS).
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EN 50129, Railway applications — Safety related electronic systems for signalling.

EN 50159-1, Railway applications — Communication, signalling and processing systems — Part 1: Safety-
related communication in closed transmission systems.

EN 50159-2, Railway applications — Communication, signalling and processing systems — Part 2: Safety-
related communication in open transmission systems.

EN ISO 9001, Quality systems — Model for quality assurance in design/development, production, installation
and serving.

es fi
r

EN 9000-3, Quality management and quality assurance standards — Part 3: Guid
1SO 9001:1994 to the development, supply, installation and maintenance of co

'he application of

3 Definitionen
Flr diese Europadische Norm gelten nachfolgende Definitionen. Fiir Begrifi€; ht hier definiert sind,
sollten folgende Unterlagen entsprechend der angegebenen Reihenfolge ate gezogen werden:

EN I1SO 8402 Qualitdtsmanagement — Begriffe
IEC 60050-191 International Electrotechnical Vocabulary — Ct

Dependability and quality of

service
IEEE 610.12 IEEE standard glossary of software engingering terminology
ISO/IEC 2382  Information Technology Vocabulary %
ISO/IEC 9126  Information Technology — Software Pr va n — Quality characteristics and guide-

lines for their use

3.1

Begutachtung

Analyseprozess zur Feststellung, ob die Eagwu
haben, das die spezifizierten Anforderungen erfillt, the

ten Anwendungszweck geeignet ist

3.2

Gutachter

Person oder Beauftragte Stelle, die z (ihrung der Begutachtung benannt ist

2

der Validierer ein Produkt zustande gebracht
zU beurteilen, ob das Produkt fiir seinen gedach-

3.3

Verfligbarkeit
Fahigkeit eines Produkts, in
gen zu einer bestimmten
dass die erforderlichen ex

d zu sein, die geforderte Funktion unter vorgegebenen Bedingun-
ein vorgegebenes Zeitintervall auszufihren, unter der Annahme,
n zur Verfigung stehen

3.4
kommerzielle Standard-Software (commercial off-the-shelf (COTS) software)
durch Markterfo i
durch ein breites ommerzieller Anwender bewiesen ist

3.5

Entwurfsinstanz

Stelle, die verantwortlich ist fiir die Formulierung eines Entwurfs zur Erfullung der spezifizierten Anforderun-
gen und fur die Beaufsichtigung der folgenden Entwicklung und Inbetriebsetzung eines Systems in seiner
vorgesehenen Umgebung

* in Vorbereitung



