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Nationales Vorwort
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Vorwort

Diese Europaische Norm wurde vom SC 9XA ,Kommunikation, Signaltechnik und Datenverarbeitungssys-
teme® des Technischen Komitees CENELEC/TC 9X ,Elektrische und elektronische Anwendungen fiur Bah-
nen“ ausgearbeitet.

Sie wurde der formellen Abstimmung unterworfen und von CENELEC am 2011-04-25 als EN 50128 ange-
nommen.

Dieses Schriftstlick ersetzt EN 50128:2001.

Nachfolgend sind die wesentlichen Anderungen gegeniiber EN 50128:20 fi hrt:

— Anforderungen an Softwaremanagement und -organisation, Festlegung n und Kompetenzen,
Bereitstellung und Wartung wurden erganzt;

— ein neuer Abschnitt zu Werkzeugen, der auf EN 61508-2:201 wkde eingefligt;
— die Tabellen in Anhang A wurden aktualisiert.

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente diesés, Dokuments Patentrechte berihren
kénnen. CEN und CENELEC sind nicht dafiir verantwortlichjieinige oderfalle diesbezliglichen Patentrechte zu
identifizieren.

Nachstehende Daten wurden festgelegt:
— spatestes Datum, zu dem die EN auf nationaler

durch Veréffentlichung einer identischen natio
Norm oder durch Anerkennung Gbernomm

muss (dop):  2012-04-25
— spatestes Datum, zu dem nationale Norfm die

der EN entgegenstehen, zurijckg&o en

missen (dow):  2014-04-25

Diese Europaische Norm sollte in
Nachweis der Zuverlassigkeit, Ve
Anforderungen und genereller Pro
technik, Signaltechnik und D
Signaltechnik” gelesen wer

dung mit EN 50126-1:1999 ,Bahnanwendungen — Spezifikation und
igbarkeit, Instandhaltbarkeit, Sicherheit (RAMS) — Teil 1: Grundlegende
s“ und EN 50129:2003 ,Bahnanwendungen — Telekommunikations-
eitungssysteme — Sicherheitsrelevante elektronische Systeme fiir
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Einleitung

Diese Europaische Norm ist Teil einer Gruppe verwandter Normen. Die anderen sind EN 50126-1:1999
.,Bahnanwendungen — Spezifikation und Nachweis der Zuverldssigkeit, Verfiigbarkeit, Instandhaltbarkeit,
Sicherheit (RAMS) — Teil 1: Grundlegende Anforderungen und genereller Prozess* und EN 50129:2003
,Bahnanwendungen — Telekommunikationstechnik, Signaltechnik und Datenverarbeitungssysteme — Sicher-
heitsrelevante elektronische Systeme fiir Signaltechnik®.

EN 50126-1 behandelt Systemfragen im weitesten Sinn, wahrend EN 50129 den, Abnahmeprozess fur
einzelne Systeme behandelt, die innerhalb des gesamten Eisenbahnsteuerungs- u berwachungssystems
existieren konnen. Diese Europaische Norm konzentriert sich auf die anzu Verfahren, um
Software zu erhalten, welche den Anspruch an die Sicherheitsintegritat erful rch ubergeordnete
Betrachtungen an sie gestellten wird.

Diese Europaische Norm beschreibt eine Reihe von Anforderungen, denen die i g, Bereitstellung
und Wartung von sicherheitsrelevanter Software fiir Eisenbahnsteuerun achungsanwendungen

entsprechen muss. Es werden Anforderungen hinsichtlich der Organisationsstr Beziehung zwischen

Bereitstellungs- und WartungsmalRnahmen eingebunden sind.
ischen Norm die Kriterien fur die Qualifikation und fir die Fachken

werden in dieser Europa-
bnals angegeben.

Das Grundkonzept dieser Europaischen Norm basiert auf Software-
paische Norm behandelt finf Software-Sicherheits-Integritatslevel, von denen 0 die niedrigste und 4 der
hoéchste Level ist. Je groRer das Risiko ist, das von einem arefehler ausgeht, desto hoher ist der Soft-
ware-Sicherheits-Integritatslevel.

Diese Europaische Norm fihrt Techniken und Maf3n

geforderten Techniken und MalRnahmen fiir die Softwa i its-Integritatslevel 0 bis 4 werden in den
Tabellen im normativen Anhang A angegeben. In djé sind die geforderten Techniken fir Level 1
dieselben wie die fur Level 2 und die geforderten iken fir Level 3 dieselben wie fiir Level 4. Diese

Europaische Norm gibt keine Hinweise dar?,f, we
nes Risiko angemessen ist. Diese Entscheidu , viglen Faktoren ab, wie der Art der Anwendung,
dem Ausmal, in dem andere Systeme Sichethei oneaflibernehmen, und von sozialen und wirtschaftli-
chen Faktoren.

N

Es fallt in den Anwendungsbereich vo
Sicherheitsfunktionen festzulegen.

26-1 und EN 50129 die der Software zugewiesenen

Diese Europaische Norm beschr aflnahimen, die notwendig sind, um diese Anforderungen zu erfiil-
len.

I stematische Vorgehensweise zwecks:
a) lIdentifikation von Gefa Bewertung von Risiken und risikobasierte Entscheidungsfindung;
isikominderung, um die Risikoakzeptanzkriterien zu erfiillen;

c) Definition ei
nahmen, die

nden Spezifikation der System-Sicherheitsanforderungen fiir die Schutzmal3-
d, um die erforderliche Risikominderung zu erreichen;

en Systemarchitektur,;

e) Planung, Uberwachung und Steuerung der technischen und Managementaktivitaten, die erforderlich
sind, um die Spezifikation der System-Sicherheitsanforderungen in ein sicherheitsrelevantes System mit
einer validierten Sicherheitsintegritat umzusetzen.

Mit der Aufteilung der Spezifikation in einen Entwurf sicherheitsrelevanter Systeme und Komponenten erfolgt
eine weitergehende Zuordnung von Sicherheits-Integritatslevel. Schliel3lich flhrt dies zu den erforderlichen
Software-Sicherheits-Integritatslevel.

Der aktuelle Stand der Technik ist der, dass weder die Anwendung von Qualitatssicherungsverfahren (so ge-
nannte fehlervermeidende MalRnahmen und fehlererkennende MaRnahmen) noch die Anwendung fehler-

8
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toleranter Software-Verfahren die absolute Sicherheit der Software garantieren konnen. Es ist kein Weg
bekannt, die Fehlerfreiheit in einer vergleichsweise komplexen sicherheitsrelevanten Software zu beweisen.
Dies gilt insbesondere fiir Spezifikations- und Entwurfsfehler.

Die bei der Entwicklung von Software mit hoher Sicherheitsintegritdt anzuwendenden Prinzipien beinhalten,
sind aber nicht beschrankt auf:

—  Top-Down-Entwurfsverfahren;

— Modularitat;

— Verifikation jeder Phase des Entwicklungslebenszyklus;

—  verifizierte SW-Komponenten und SW-Komponenten-Bibliotheken;

—  klare Dokumentation und Ruckverfolgbarkeit;

— auditierbare Dokumente;

— Validierung;

— Begutachtung;

— Konfigurationsmanagement und Anderungsmanagement sg

— geeignete Betrachtung von Fragen der Organisation undider Kompetenz des Personals.

Die Spezifikation der System-Sicherheitsanforderungen ide e der Software zugeordneten Sicher-
heitsfunktionen und die System-Sicherheits-Integritatslevel. aufeinander folgenden funktionalen Schritte
bei der Anwendung dieser Europaischen Norm werden in Bild 1 dargestellt und sind die folgenden:

a) Definieren der Software-Anforderungsspezifikati d parallel dazu die Uberlegungen zur Software-
Architektur. In der Software-Architektur wird die_grun ende Sicherheitsstrategie fir die Software und
dem Software-Sicherheits-Integritatslevel .2Und 7.3);

b) Entwerfen, entwickeln und testen der So entsprechend dem Software-Qualitatssicherungsplan,
dem Software-Sicherheits-Integritatslevel and oftware-Lebenszyklus (7.4 und 7.5);

c) Integration der Software auf der Zielha % d Verifikation der Funktionalitat (7.6);

d) Abnahme und Bereitstellung dergo a
e) Wenn innerhalb der Betriebslebefisd eine tware-Wartung erforderlich ist, ist diese Europaische
uwen

Norm in geeigneter Form erneut n (9.2).

Einige Aktivitaten erstrecken sich (
Verifikation (6.2), Validierun

r die"gesamte Software-Entwicklung. Diese schlie3en die Tests (6.1),
egutachtung (6.4), Qualitatssicherung (6.5) und Anderungen und

Anforderungen we
Softwareentwi ng

die Unabhangigkeit der Rollen und die Kompetenz des an der
en Personals gestellt (5.1, 5.2 und Anhang B).

ht den Gebrauch eines bestimmten Software-Entwicklungslebenszyklus vor. Ein
lus und ein Satz von Dokumenten sind jedoch angegeben (5.3, Bild 3 und Bild 4 und

Es wurden Tabellen erstellt, die die verschiedenen Techniken/MalRnahmen entsprechend den Software-
Sicherheits-Integritatslevel 0 bis 4 bewerten. Die Tabellen befinden sich in Anhang A. Ein Literaturverzeichnis
gibt, bezugnehmend auf die Tabellen, eine kurze Beschreibung jeder Technik/Mallnahme mit Hinweisen auf
weiterfiihrende Informationen. Das Literaturverzeichnis fiir die Techniken befindet sich in Anhang D.



EN 50128:2011

System-Anforderungsspezifikation, System-
Sicherheitsanforderungsspezifikation System-
Architekturbeschreibung und System-Sicher-

heitsplan fur das System entgegennehmen

Identifizieren aller der Software
zugeordneten Sicherheitsfunktionen

Uberprifen aller der Software zugeordneten
Sicherheitsfunktionen und bestimmen des
Software-Sicherheits-Integritatslevels

Erstellen der Software-Anforderungs-
spezifikation und der Software-
Architekturspezifikation

Entwerfen, entwickeln und verifizie

testen der Software entsprechend dem
Software-Qualitatssicher!
Software-Sicherheits-Integri
dem Software-Leb

Q S’ware-Wartung
Software, Ubersicht iiber das Vorgehen
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1 Anwendungsbereich

11 Diese Europaische Norm beschreibt den Prozess und die technischen Anforderungen fir die Ent-
wicklung von Software fir programmierbare elektronische Systeme fir die Anwendung auf dem Gebiet der
Eisenbahnsteuerung und -lUberwachung. Sie hat das Ziel, in allen Bereichen angewendet zu werden, in
denen Auswirkungen auf die Sicherheit bestehen. Diese Systeme kdnnen implementiert sein unter
Verwendung  dedizierter = Mikroprozessoren,  speicherprogrammierbarer  Steuerungen, verteilter
Multiprozessor-Systeme, groler Zentralrechner-Systeme oder anderer Architekturen.

1.2 Diese Europaische Norm ist ausschlieBlich auf Software und die
ware und dem System anwendbar, zu dem die Software gehort.

chselwirkung zwischen Soft-

wurde, dass sie kei-
tifizierten Sicherheits-

1.3 Diese Europaische Norm hat keine Bedeutung flr Software, fi
nen Einfluss auf die Sicherheit hat, d. h. Software, bei der Fehlfunktione
funktionen beeintrachtigen kénnen.

1.4 Diese Europaische Norm gilt flr jegliche sicherheitsrelevan re, die in Eisenbahnsteue-

rungs- und -Uberwachungssystemen verwendet wird, einschli
— Anwendungsprogrammierung;

— Betriebssysteme;

— unterstitzende Werkzeuge;

—  Firmware.

Anwendungsprogrammierung umfasst Programm|
Anwendungssprachen (z. B. ladder logic bei

sprache, Maschinensprache und speziellen
mmierbaren Steuerungen).

1.5 Die Nutzung vorher entwickelter (pie-e
Europaischen Norm ebenfalls angesprochef:"Derartige” Software darf eingesetzt werden, wenn die spezifi-
schen Anforderungen in 7.3.4.7 und (‘5.4.1 @ entwickelte Software und fur Werkzeuge in 6.7 erfullt

sind
1.6 Software, die nach einer b m%e dieser Europaischen Norm entwickelt worden ist, wird
als konform betrachtet und unterli den Anforderungen an vorher entwickelte (pre-existing) Software.

t

1.7 In dieser Europaisch wird berilicksichtigt, dass moderner Anwendungsentwurf haufig unter
Is Basis fur verschiedene Anwendungen geeignet ist. Diese generi-

ten, Algorithmen oder beides konfiguriert, um damit die ausfiihr-

eil von vertraglichen Vereinbarungen angesehen werden. Alle Abschnltte dieser
ssen in jeder kommerziellen Situation sorgfaltig bertcksichtigt werden.

1.9 paische Norm gilt nicht riickwirkend. Sie gilt daher in erster Linie fir Neuentwicklungen
und in ihrer Gesamtheit fir vorhandene Systeme nur dann, wenn diese gréReren Anderungen unterworfen
werden. Fur kleinere Anderungen ist nur 9.2 anzuwenden. Der Gutachter hat die in der Softwaredokumenta-
tion gegebenen Nachweise zu analysieren, um zu bestatigen, ob die Bestimmung der Art und des Umfangs
von Anderung an der Software angemessen ist. Die Anwendung dieser Europaischen Norm bei Erweiterung
und Wartung vorhandener Software wird jedoch dringend empfohlen.

11



EN 50128:2011

2 Normative Verweisungen

Die folgenden zitierten Dokumente sind fur die Anwendung dieses Dokuments erforderlich. Bei datierten
Verweisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte
Ausgabe des in Bezug genommenen Dokuments (einschlieRlich aller Anderungen).

EN 50126-1:1999, Bahnanwendungen — Spezifikation und Nachweis der Zuverladssigkeit, Verfiigbarkeit,
Instandhaltbarkeit, Sicherheit (RAMS) — Teil 1: Grundlegende Anforderungen und genereller Prozess

EN 50129:2003, Bahnanwendungen — Telekommunikationstechnik, Signaltechnik und Datenverarbeitungs-
systeme — Sicherheitsrelevante elektronische Systeme fiir Signaltechnik
EN ISO 9000, Qualitdétsmanagementsysteme — Grundlagen und Begriffe (ISO 90

EN ISO 9001, Qualitdétsmanagementsysteme — Anforderungen (ISO 90017)

ISO/IEC 90003:2004, Software engineering — Guidelines for the applic IS@9001:2000 to computer
software

ISO/IEC 9126 (Reihe), Software engineering — Product quality

3 Begriffe und Abkiirzungen

3.1 Begriffe \
Far die Anwendung dieses Dokuments gelten die folgend iffe’

311

Begutachtung

Analyseprozess zur Feststellung, ob die Software
system-Hardware und/oder Softwarekompofienten
und um zu beurteilen, ob die Software flr

Begutachtung von Software richtet sich auf’ die™sicher
jedoch nicht nur darauf beschrankt.

3.1.2
Gutachter
Einheit, die eine Begutachtung durchfi

3.1.3
kommerzielle Standard-Softwa
COTS (en: commercial offétt
durch Markterfordernisse he
durch ein breites S

Prozess, die Dokumentation, die System-, Sub-
ann, die spezifizierten Anforderungen erfiillt,
psichtigten Anwendungszweck geeignet ist. Die
relevanten Eigenschaften eines Systems, ist

Software, die kommerziell erhaltlich ist, und deren Einsatztauglichkeit
ieller Anwender bewiesen ist

314
Komponente
die Komponente is ndteil der Software, der in Bezug auf Softwarearchitektur und -entwurf tber klar
definierte Schnittstellen verfligt, und ein bestimmtes Verhalten hat, und welche die folgenden Kriterien erfilllt:

— sie ist entsprechend den ,Komponenten® entwickelt (siehe Tabelle A.20);
— sie umfasst eine bestimmte Teilmenge der Software-Anforderungen;

— sie hat innerhalb des Konfigurations-Managementsystems eine eigenstandige Versionierung oder sie ist
Teil einer Sammlung von Komponenten (z. B. Untersystemen), die eine eigenstandige Versionierung
haben.
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