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Europaisches Vorwort

Dieses Dokument (EN 50657:2017) wurde vom CLC/SC 9XB ,Elektrische, elektronische und elektro-
mechanische Einrichtungen auf Schienenfahrzeugen einschliellich Software* ausgearbeitet.

Nachstehende Daten wurden festgelegt:

— spatestes Datum, zu dem dieses Dokument auf
nationaler Ebene durch Veréffentlichung einer
identischen nationalen Norm oder durch Anerkennung
Ubernommen werden muss

— spatestes Datum, zu dem nationale Normen, die
diesem Dokument entgegenstehen, zurlickgezogen
werden missen

2020-05-08
Es wird auf die Moglichkeit hingewiesen, dass einige Elemente.dieses ents Patentrechte berthren
Patentrechte zu identifizieren.

Dieses Dokument wurde unter einem Mandat erarbeite
Europaische Freihandelszone CENELEC erteilt haben, und unte grundlegende Anforderungen von EU-

Richtlinien.
Zum Zusammenhang mit EU-Richtlinien siehe inforNang ZZ, der Bestandteil dieses Dokuments

ist.

Dieses Dokument adaptiert EN 50128:2011
munikations-, Signal- und Verarbeltungssys e
Es verwendet die gleiche Gliederung und A
von EN 50128:2011 nicht auf Schlen&fahr g
gelassen“ ersetzt worden

Die wesentlichen Anderungen geg n®1 28:2011 sind in Anhang E aufgefihrt.

rbeitet vom CENELEC-Unterkomitee SC9XA ,Kom-
ir'die Anwendung im Bereich von Schienenfahrzeugen.
immerierung wie EN 50128:2011. Falls Anforderungen
effen, ist der entsprechende Text durch ,Absichtlich leer
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Einleitung

Diese Europaische Norm steht in Verbindung mit der Normenreihe EN 50126 ,Bahnanwendungen -
Spezifikation und Nachweis von Zuverlassigkeit, Verfugbarkeit, Instandhaltbarkeit und Sicherheit (RAMS)*
und sollte in Verbindung mit dieser Normenreihe gelesen werden.

Diese Europaische Norm konzentriert sich auf die anzuwendenden Verfahren, um Software zu erhalten,
welche den Anspruch an die Software-Integritat erfillt, der durch Gbergeordnete Betrachtungen an sie gestellt
wird.

Diese Europaische Norm beschreibt eine Reihe von Anforderungen fir die Ent ereitstellung und
Wartung von Software fur Schienenfahrzeuganwendungen. Es werden Anf i
Organisationsstruktur, der Beziehung zwischen Organisationen und der Auft
derjenigen festgelegt, die in Entwicklungs-, Bereitstellungs- und Wartungsma gebunden sind.
GleichermalRen werden in dieser Europaischen Norm die Kriterien fir die alifikation und fir die
Fachkenntnis des Personals angegeben.

der Software-Integritatslevel.

ANMERKUNG 1 Der in dieser Europaischen Norm benutzte Begri
in der Normenreihe EN 50126 eingefiihrt.

Diese Europaische Norm fuhrt Techniken und nf Software-Integritatslevel auf. Die
geforderten Techniken und MaRRnahmen fur die Ba d die Sicherheits-Integritatslevel 1 bis 4
werden in den Tabellen im normativen Anhang A ang In dieser Norm sind die geforderten Techniken
fur Level 1 dieselben wie die fur Level 2 und die gefer
Diese Europaische Norm gibt keine Hinweise dafa V er Software-Integritatslevel fir ein gegebenes
Risiko angemessen ist. Diese EntscheidunglhangtVio aktoren ab, wie der Art der Anwendung, dem
Ausmalf, in dem andere Systeme sicherheitSkeleva umktionen Ubernehmen, und von sozialen und

wirtschaftlichen Faktoren.
Es fallt in den Anwendungsbereich der Nesmenreibhe EN 50126, die der Software zugewiesenen sicherheits-

relevanten Funktionen festzulegen.

Diese Europaische Norm beschrei ie ahmen, die notwendig sind, um diese Anforderungen zu

erftllen.

Die Normenreihe EN 50126 fi stematische Vorgehensweise zwecks:

a) ldentifikation von Gefahi ung von Risiken und risikobasierte Entscheidungsfindung;

b) Identifikation isikominderung, um die Risikoakzeptanzkriterien zu erfillen;

c) Definition d den System-Sicherheitsanforderungen fir die SchutzmalRnahmen, die not-

wendig sind,fum die erfofderliche Risikominderung zu erreichen;

d) Auswahl einer Systemarchitektur;

e) Planung, Uberwachung und Steuerung der technischen Aktivitidten und der Managementaktivitaten, die
erforderlich sind, um die System-Sicherheitsanforderungsspezifikation in ein sicherheitsrelevantes
System mit einem validierten Sicherheits-Integritatslevel umzusetzen.

Mit der Aufteilung der Spezifikation in einen Entwurf sicherheitsrelevanter Systeme und Komponenten erfolgt
eine weitergehende Zuordnung von Sicherheits-Integritatsleveln. Schlief3lich flihrt dies zu den erforderlichen
Software-Integritatsleveln.

Der aktuelle Stand der Technik ist der, dass weder die Anwendung von Qualitatssicherungsverfahren (so
genannte fehlervermeidende MaRnahmen und fehlererkennende Malnahmen) noch die Anwendung
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fehlertoleranter Softwareverfahren die absolute Sicherheit der Software garantieren kénnen. Es ist kein Weg
bekannt, die Fehlerfreiheit in einer vergleichsweise komplexen sicherheitsrelevanten Software zu beweisen,
dies gilt insbesondere fur Spezifikations- und Entwurfsfehler.

Die bei der Entwicklung von Software mit hoher Integritat anzuwendenden Prinzipien beinhalten, sind aber
nicht beschrankt auf:

—  Top-Down-Entwurfsverfahren;

—  Modularitat;

— Verifikation jeder Phase des Entwicklungslebenszyklus;

— verifizierte Komponenten und Komponentenbibliotheken;

—  klare Dokumentation und Rickverfolgbarkeit;

— auditierbare Dokumente;

— Validierung;

— Begutachtung;

- Konfigurationsmanagement und Anderungsmanagement;

— geeignete Betrachtung von Fragen der Organisation und enz des Personals.

Die Zuweisung von Systemanforderungen zu Softwarefun auf Systemebene statt. Dies bein-
haltet die Definition der geforderten Integritatslevel fur die tnktionen. Die aufeinander folgenden
funktionalen Schritte bei der Anwendung dieser Europdischen Norm werden in Bild 1 dargestellt und sind die
folgenden:

arallel dazu Uberlegungen zur Software-

a) definieren der Software-Anforderungsspezifi
i die Sicherheitsstrategie fir die Software und den

architektur anstellen. Mit der Softwarearchite

b) entwerfen, entwickeln und testen der S tsprechend dem Software-Qualitatssicherungsplan,
dem Software-Integritatslevel und dem ebenszyklus (7.4 und 7.5);

c) integrieren der Software auf der Zielhard erifikation der Funktionalitat (7.6);
d) abnehmen und bereitstellen der Sgft

e) wenn wahrend der Betriebsleb auer €ine Softwarewartung erforderlich ist, ist diese Europaische
Norm in geeigneter Form ernedtan nden (9.2).

Einige Aktivitaten erstrecken die gesamte Softwareentwicklung. Diese schliefen Tests (6.1),
Verifikation (6.2), Validierungm(6. tachtung (6.4), Qualitatssicherung (6.5) sowie Anderungen und

Es werden Anforderun erkzeuge (6.7) und fur Systeme festgelegt, die durch Anwendungsdaten

(Abschnitt 8) konfig e
AuRerdem n ngen an die Unabhangigkeit der Rollen und die Kompetenz des an der Soft-
wareentw iligten Personals gestellt (5.1, 5.2 und Anhang B).

ht die Anwendung eines bestimmten Software-Entwicklungslebenszyklus vor. In 5.3,
Bild 3 und ie in 7.1 sind jedoch ein Lebenszyklus und ein Satz von Dokumenten zur Erlduterung

angegeben.

Es wurden Tabellen erstellt, die die verschiedenen Techniken/MaRnahmen entsprechend den Sicherheits-
Integritatsleveln 1 bis 4 und fir die Basisintegritat zuordnen. Die Tabellen befinden sich in Anhang A. Ein
Literaturverzeichnis gibt, Bezug nehmend auf die Tabellen, eine kurze Beschreibung jeder Technik/Mal3-
nahme mit Hinweisen auf weiterfihrende Informationsquellen. Das Literaturverzeichnis fiir die Techniken
befindet sich in Anhang D.

Diese Europaische Norm legt nicht die Anforderungen an die Entwicklung, Implementierung, Wartung
und/oder Anwendung von Sicherheitsrichtlinien (en: security policies) oder —diensten (en: security services)
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fest, die zur Erflllung der Sicherheitsanforderungen (en: security requirements) erforderlich sind, die von
sicherheitsrelevanten Systemen bendtigt werden kdnnen. Die IT-Sicherheit kann nicht nur den Betrieb,
sondern auch die funktionale Sicherheit eines Systems beeinflussen. Fir die IT-Sicherheit sollten entsprech-
ende IT-Sicherheitsnormen angewendet werden.

ANMERKUNG 2 |EC-/ISO-Normen, die die IT-Sicherheit ausfiihrlich behandeln, sind die Normenreihen ISO/IEC 27000,
ISO/IEC TR 19791 und die Normenreihe IEC 62443.

Es kann notwendig sein, zwischen MalRnahmen gegen systematische Fehler und Malnahmen gegen
Sicherheitsbedrohungen (en: security threats) abzuwagen. Ein Beispiel dafir ist die Notwendigkeit schneller
Sicherheits-Updates von Software bei Sicherheitsbedrohungen (en: security thr ), wobei sicherheits-
relevante Software vor jedem Update sorgfaltig entwickelt, getestet, validiert und fr werden sollte.

System-Anforderungsspezifikation,
System-Architekturbeschreibung und
System-Sicherheitsplan fur das
System entgegennehmen

Identifizieren aller der Software zugeo
sicherheitsrelevanten Funktione

Uberprifen aller der Softwar
sicherheitsrelevanten Funktio
Bestimmen des Sic| -| itatslevels

Erstellen ware-
Anfordegungsspezifik und der
Software-Arch ur ikation

Entwerfen;*Entwickeln und Verifizieren/
rsS re entsprechend dem
ualitatssicherungsplan, dem
ntegritatslevel und dem
re-Lebenszyklus

N

Betrieb des Systems

L

Softwarewartung

Bild 1 — Software, Ubersicht iiber das Vorgehen
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1 Anwendungsbereich

1.1 Diese Europaische Norm spezifiziert den Prozess und die technischen Anforderungen fir die
Entwicklung von Software fiir programmierbare elektronische Systeme flir Schienenfahrzeuganwendungen.

Nicht zum Anwendungsbereich dieser Norm gehort Software, die:

— Teil einer zugseitigen, signaltechnischen Einrichtung ist (Anwendungen des CENELEC-Unterkomitees
SC 9XA);

— keinen Beitrag zu betrieblichen Funktionen von Schienenfahrzeugen leistefyund von diesen getrennt ist.

1.2 Diese Europaische Norm ist ausschlieBlich auf Software und die W, ung zwischen Software

und dem System anwendbar, zu dem die Software gehort.

1.3 Unterabschnitt absichtlich leer gelassen."

1.4 Diese Europaische Norm gilt fir sicherheitsrelevante ichtsgicherheitsrelevante Software,
einschlieRlich z. B.:

— Anwendungsprogrammierung;
— Betriebssysteme;

— unterstitzende Werkzeuge;

—  Firmware.

Anwendungsprogrammierung umfasst Programmieru Hochsprache, Maschinensprache und speziellen
Anwendungssprachen (z. B. SPS-Kontaktplan).

1.5 Die Nutzung vorher entwickelter Softwar
ebenfalls angesprochen. Derartige Software d

7.3.4.7 und 6.5.4.16 fur vorher entwickelte

1.6 Software, die nach einer g'L'lItig?n us 50128 entwickelt worden ist, wird als konform zu
dieser Norm betrachtet. Software, die na beliebigen Version von EN 50128 entwickelt wurde,
wird ebenfalls als konform betrachtefgind uniedliegt nicht den Anforderungen an vorher entwickelte Software.
Fir SIL1-SIL4 Software im Geltu ich dieser Norm sind die in dieser Europaischen Norm enthaltenen
Anforderungen aquivalent zu den -Sl oftwareanforderungen der EN 50128:2011.

d von*Werkzeugen wird in dieser Europaischen Norm
[ etzt werden, wenn die spezifischen Anforderungen in
ur Werkzeuge in 6.7 erflllt sind.

b

1.7 In dieser Europaischen
Software verwendet, die a
durch Anwendungsdate

d berlcksichtigt, dass ein moderner Anwendungsentwurf haufig
se Anwendungen geeignet ist. Diese Software wird anschlieRend
damit die ausfuhrbare Software fir die Anwendung anzufertigen.

e Norm gilt nicht rickwirkend. Sie gilt daher in erster Linie fur Neuentwicklungen und
vorhandene Systeme nur dann, wenn diese groReren Anderungen unterworfen
nderungen ist nur 9.2 anzuwenden. Die Anwendung dieser Europaischen Norm bei
ung bestehender Software wird jedoch empfohlen.

werden. F
Erweiterung u

1.10 Die anwendbaren Abschnitte dieser Software-Norm gelten zusatzlich zur anwendbaren Hardware-
Norm (z. B. EN 50129, EN 50155, EN 61508-2) auch flir programmierbare Komponenten (z. B. FPGA und
CPLD). Anforderungen dieser Software-Norm, die bereits von der anwendbaren Hardware-Norm abgedeckt
werden, missen nicht erneut adressiert werden.

N Nationale FuBnote: Die Gliederung bezieht sich auf EN 50128:2011, vgl. Anhang E.
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Wenn die Mdglichkeit eines umfassenden Tests der programmierbaren Logik fir alle méglichen Eingangs-
signale und internen logischen Zustande besteht, gilt diese Europaische Norm nicht.

2 Normative Verweisungen

Die folgenden Dokumente, die in diesem Dokument teilweise oder als Ganzes zitiert werden, sind flr die
Anwendung dieses Dokuments erforderlich. Bei datierten Verweisungen gilt nur die in Bezug genommene
Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug genommenen Dokuments
(einschlieBlich aller Anderungen).

EN ISO 9000:2015, Qualitdtsmanagementsysteme — Grundlagen und Begriffe (IS

ISO/IEC 90003:2014, Software engineering — Guidelines for the application
Software

to computer

3 Begriffe und Abkiirzungen

3.1 Begriffe
Far die Anwendung dieses Dokumentes gelten die folgenden Begri

3.141

Begutachtung
(en: assessment)
Prozess, um eine Beurteilung auf Basis von Nachwei rc hren, ob ein Produkt, System oder

Prozess den festgelegten Anforderungen entspricht

Anmerkung 1 zum Begriff:  Hinsichtlich der Software karnhidi achtung den Entwicklungsprozess, die Dokumen-
tation, die System-, Subsystem-Hardware und/oder Soft pnponenten umfassen. Die Begutachtung richtet sich auf
die sicherheitsrelevanten Eigenschaften der begugchtet ist jedoch nicht nur darauf beschrankt.

3.1.2
Gutachter

(en: assessor)
ernannte unabhangige Einheit, die eine B g durchfihrt

Anmerkung 1 zum Begriff:  Dieser Begri f EN 50126-1:2017, aber in der vorliegenden Europaischen Norm

rt, siehe 5.1.2.

edeutung des Begriffs ,Gutachter” in dieser Norm ist in 5.1.2.4, 5.1.2.5,
" Hierbei handelt es sich um eine softwarespezifische Rolle, die nicht mit
aselt werden sollte, die in anderen Normen festgelegt sind.

Anmerkung 2 zum Begriff.:  Die sp
5.1.2.6 und Anhang B, Tabelle B
verschiedenen Arten von Guta

durch Markterford
durch ein breites Spe

timmte Software, die kommerziell erhaltlich ist und deren Einsatztauglichkeit
ommerzieller Anwender als hinreichend angesehen wird

[QUELLE: EN 50126-1:2017, 3.10, modifiziert]

314

Komponente

Bestandteil der Software, der in Bezug auf Softwarearchitektur und -entwurf Gber klar definierte Schnittstellen
verfugt und ein bestimmtes Verhalten hat und die folgenden Kriterien erfllt:

— erist entsprechend den ,Komponenten* entwickelt (siche Tabelle A.20);
— erumfasst eine bestimmte Teilmenge der Softwareanforderungen;

14



