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Nationales Vorwort
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Europaisches Vorwort

Dieses Dokument (EN 50716:2023) wurde vom Technischen Komitee CLC/TC 9X ,Elektrische und
elektronische Anwendungen fir Bahnen“ erarbeitet.

Nachstehende Daten wurden festgelegt:

- spatestes Datum, zu dem dieses Dokument auf (dop): 2024-10-30
nationaler Ebene durch Veréffentlichung einer
identischen nationalen Norm oder durch Anerkennung
Ubernommen werden muss

- spatestes Datum, zu dem nationale Normen, die (do 6-108380
diesem Dokument entgegenstehen, zuriickgezogen
werden missen
Dieses Dokument ersetzt EN 50128:2011 und EN 50657:2017 umdgalle Andertiigen und Berichtigungen (falls

vorhanden).

EN 50716:2023 enthalt die folgenden wesentlichen technisc @ gen gegenuber EN 50128:2011 und
EN 50657:2017:

- es erfolgte eine verbesserte Anpassung an E 126-1:2017 und EN 50126-2:2017, einschlief3lich
Definitionen;

- Abschnitt 5: Anforderungen wurden umformuli
organisatorische Auswahlmaoglichkeiten weitestgeh

barkeit zu verbessern (wahrend vorhandene
beibehalten werden);

- Anhang A wurde aktualisiert, um eine besser assung an Lebenszyklusphasen zu erreichen;

- im informativen Anhang C, wurde uer Abschnitt C.1 mit zusatzlichen Hinweisen zu
Lebenszyklusmodellen hinzugef@t;

- im informativen Anhang C, wurde e schnitt C.2 mit zuséatzlichen Hinweisen zur Modellierung

aufgenommen;

- Anforderungen an Progra

Instandhaltbarkeit und Sicherheit (RAMS) - Teil 1: Generischer RAMS-Prozess”
wendungen - Spezifikation und Nachweis von Zuverlassigkeit, Verfligbarkeit,

Ortsfeste Anlagen - Prozess, Schutzmalinahmen und Nachweisflihrung flir die Sicherheit
fur elektrische Bahnanlagen” [20] anzuwenden.

Dieses Dokument wurde im Rahmen eines Normungsauftrages erarbeitet, der von der Europaischen
Kommission und der Europaischen Freihandelszone an CENELEC gegeben wurde. Diese Normungsauftrage
werden anschlieend durch das Standige Komitee der EFTA-Lander fiir diese Mitgliedslander angenommen.

Zum Zusammenhang mit EU-Richtlinien siehe den informativen Anhang ZZ, der Bestandteil dieses Dokuments
ist.

Rickmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Komitee des Anwenders
gerichtet werden. Eine vollstandige Liste dieser Gremien ist auf den Internetseiten des CENELEC abrufbar.
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Einleitung

Dieses Dokument konzentriert sich auf Verfahren, die zu verwenden sind, um Software zu erhalten welche den
Anspruch an die Software-Integritat erfullt.

Dieses Dokument beschreibt eine Reihe von Anforderungen fir Entwicklung, Bereitstellung und Wartung
beliebiger Software, die fur Bahnanwendungen vorgesehen ist. Es werden Anforderungen hinsichtlich der
Organisationsstruktur, der Beziehung zwischen Organisationen und der Aufteilung von Verantwortlichkeiten
derjenigen festgelegt, die in Entwicklungs-, Bereitstellungs- und Wartungsmalinahmen eingebunden sind.
Gleichermalien werden in diesem Dokument Kriterien fur die Qualifikation und fligrdie Fachkenntnis des
Personals angegeben.

ehandelt flnf
ist. Je groRer

Das Grundkonzept dieses Dokuments basiert auf Software-Integritatsleveln. Digse
Software-Integritatslevel, von denen die Basisintegritat der niedrigste und 4 d
das Risiko ist, das von einem Softwareausfall ausgeht, desto héher ist der Softw.

ANMERKUNG 1 Der in diesem Dokument verwendete Begriff der Basisintegritat
der Normenreihe EN 50126 ([1] [2]) eingefiihrt.

erheits-Integritatslevel 1 bis 4 werden in
den Tabellen im normativen Anhang A angegeben. Die gefordertenii iken fir Level 1 sind dieselben
wie fur Level 2 und die geforderten Techniken fur Level 3 dieselben wie fur Level 4. Dieses Dokument gibt
keine Hinweise darauf, welcher Software-Integritatslevel f gegebenes Risiko angemessen ist. Diese
Entscheidung hangt von vielen Faktoren ab, wie der Art der An ng, dem Ausmal, in dem andere Systeme
sicherheitsrelevante Funktionen ibernehmen, und von sozi un schaftlichen Faktoren.

Es fallt in den Anwendungsbereich von EN 50126-1 un
Software zugewiesenen sicherheitsrelevanten Funktiol

Dieses Dokument legt die Mainahmen fest, @ie no %

Die Normenreihe EN 50126 ([1] [2]) fordert ei Nati

a) Identifikation von Gefahrdungen, Bewert on Risiken und risikobasierte Entscheidungsfindung;

50126-2, das Verfahren zur Festlegung von der
inieren.

um diese Anforderungen zu erfillen.

2 Vorgehensweise in Bezug auf:

b) Identifikation der notwendigen Risikomifiderung, um die Risikoakzeptanzkriterien zu erfillen;

c) Definition der tGbergreifenden Systen-= heitsanforderungen fiir die Schutzmafnahmen, die notwendig

d) Auswahl einer passenden

e) Planung, Uberwachung uerung der technischen Aktivitadten und der Managementaktivitaten, die
notwendig sind, um di i eitsanforderungen in ein sicherheitsrelevantes System mit einem
validierten Sich i 3

Der aktuelle Stand der Technik ist der, dass weder die Anwendung von Qualitatssicherungsverfahren
(so genannte fehlervermeidende MaRnahmen und fehlererkennende Maflnahmen) noch die Anwendung
fehlertoleranter Softwareverfahren die absolute Sicherheit der Software sicherstellen kénnen. Es ist kein Weg
bekannt, die Fehlerfreiheit in einer vergleichsweise komplexen sicherheitsrelevanten Software zu beweisen.
Dies gilt insbesondere fur Spezifikations- und Entwurfsfehler.

Die bei der Entwicklung von Software mit hoher Integritat anzuwendenden Prinzipien beinhalten, sind aber nicht
beschréankt auf:
— Top-Down-Entwurfsverfahren;

— Modularitat;
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— \Verifizierung jeder Phase des Entwicklungslebenszyklus;
— verifizierte Komponenten und Komponentenbibliotheken;
— klare Dokumentation und Ruckverfolgbarkeit;

— auditierbare Dokumente;

— Validierung;

— Begutachtung;

— Konfigurationsmanagement und Anderungsmanagement;

— geeignete Betrachtung von Fragen der Organisation und der Kompetenzides Personals.

Die Zuweisung von Systemanforderungen zu Softwarefunktionen findet au
die Definition der geforderten Integritatslevel fiir die Softwarefunktionen.
Schritte bei der Anwendung dieses Dokuments sind in Bild 1 dargestellt u i Igenden:

f)  Definieren der Software-Anforderungsspezifikation un dazu Uberlegungen  zur
Softwarearchitektur anstellen. Mit der Softwarearchitektur wird ie fir die Software und den
Software-Integritatslevel entwickelt (7.2 und 7.3);

g) Entwerfen, Implementieren und Testen der
Qualitatssicherungsplan, dem Software-Integritatslevel

entsprechend dem  Software-
are-Lebenszyklus (7.4 und 7.5);

h) Integrieren der Software auf der Zielhardware und Verifizie unktionalitat (7.6);
i)  Validieren und Bereitstellen der Software (7.7 und. 9.1);

j)  Softwarewartung, sofern wahrend der Betriebsle uer erforderlich (9.2).

Einige Qualitatssicherungsmallnahmen erst
schlielen Tests (6.1), Verifizierung (6.2), Validier
Anderungen und Anderungsmanagement (6.6)li

Uber die gesamte Softwareentwicklung. Diese
gutachtung (6.4), Qualitatssicherung (6.5) sowie

Es werden Anforderungen flr unte&t[]tz @ zeuge (6.7) und fir Systeme festgelegt, die durch
Anwendungsdaten (Abschnitt 8) konfigu -

AuRerdem werden Anforderungen die
Softwareentwicklung beteiligten P

bhangigkeit der Rollen und die Kompetenz des an der
on estellt (5.1, 5.2 und Anhang B).

Dieses Dokument schreibt nic
empfohlener Lebenszyklus

rauch eines bestimmten Software-Entwicklungslebenszyklus vor. Ein
n Dokumenten sind jedoch angegeben in 5.3, 7.1 und in C.1 .

ie verschiedenen Techniken/Mallnahmen entsprechend den Software-
Basisintegritat zuordnen. Die Tabellen sind in Anhang A angegeben. Ein
Tabellen verwiesen wird, gibt eine kurze Beschreibung jeder Technik/

ist und die Le icht beeintréchtigt. Dies dient der Unterstiitzung des Umstiegs auf und die Ubernahme dieses
Dokuments, sofern zutreffend.

Dieses Dokument legt nicht die Anforderungen an die Entwicklung, Implementierung, Wartung und/oder
Anwendung von Sicherheitsrichtlinien (en: security policies) oder -diensten (en: security services) fest, die zur
Erfiillung der Anforderungen an Cybersicherheit erforderlich sind, die méglicherweise von sicherheitsrelevanten
Systemen bendtigt werden. Cyberangriffe kénnen nicht nur den Betrieb, sondern auch die funktionale Sicherheit
eines Systems beeinflussen. Fir Cybersicherheit sollten geeignete Normen angewendet werden.

ANMERKUNG 3 ISO-/IEC-Normen und CEN/CENELEC-Publikationen, welche Cybersicherheit ausfiihrlich behandeln,
sind [3], [4], [5] und [17].
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Es ist mdglicherweise notwendig, zwischen MalRnahmen gegen systematische Fehler und MalRnahmen
gegen Sicherheitsbedrohungen (en: security threats) abzuwagen. Ein Beispiel daflr ist die Notwendigkeit
schneller Sicherheits-Updates von Software bei Sicherheitsbedrohungen (en: security threats), wobei
sicherheitsrelevante Software vor jedem Update entwickelt, getestet, validiert und freigegeben werden sollte.

System-Anforderungsspezifikation, System-
Architekturbeschreibung und System-
Sicherheitsplan fur das System
entgegennehmen

Identifizieren aller der Software zugeordneten
sicherheitsrelevanten Funktionen
Uberprifen aller der Software zugeordneten :

sicherheitsrelevanten Funktionen und Bestimmen
des Sicherheits-Integritétslevels.

5

Erstellen der Software-Anforderungs-,
spezifikation und der
Software-Architekturspezifikation

i}

Entwerfen, Entwickeln und Verifizieren/Test
der Software entsprechend dem Software-
Qualitatssicherungsplan, d ware-
Integritatslevel und dem Softwar:

’ trie
arewartung

Bild 1 — Ver ulic einer Software-Planungsiibersicht

O
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1 Anwendungsbereich

1.1 Dieses Dokument legt den Prozess und die technischen Anforderungen fiir die Entwicklung von Software
fUr programmierbare elektronische Systeme fest, zur Verwendung in:

— Anwendungen der Zugsteuerung, Zugsicherung und Signalgebung (en: control, command and signalling);

— Anwendungen auf Bahnfahrzeugen.

Dieses Dokument ist weder fir eine Anwendung im Bereich der Stromversorgung zur elektrischen Zugférderung
(ortsfeste Anlagen) anzuwenden, noch fiir Stromversorgung und Steuerung von fierkdmmlichen Anwendungen,
z. B. Stromversorgungen auf Bahnhofen fir Biros, Geschafte, usw. Diese Anwendungen werden Ublicherweise
in Normen fiir Energieverteilung und/oder Bereiche aulerhalb von Bah gen und/oder in lokalen
gesetzlichen Rahmenbedingungen abgedeckt.

1.2 Dieses Dokument ist ausschlieBlich auf Software und die Wechselwitkung z en Software und dem

System anwendbar, zu dem die Software gehort.

1.3 Bleibt frei

1.4 Dieses Dokument ist anzuwenden auf Software entspreche
verwendet wird, einschlieRlich:

es Dokuments, die in Bahnsystemen

— Anwendungsprogrammierung;

— Betriebssysteme;
— unterstitzende Werkzeuge;
— Firmware.

Anwendungsprogrammierung umfasst Programmi in Hochsprache, Maschinensprache und speziellen
rammierbaren Steuerungen).

1.5 Die Nutzung bereits bestehender@ ; oftware (wie in 3.1.16 definiert) und von Werkzeugen
wird in diesem Dokument ebenfalls gbehandell: artige Software kann eingesetzt werden, wenn die
spezifischen Anforderungen in 7.3.4.&Und 6.5416 fur bereits bestehende Software und fir Werkzeuge in 6.7
erfullt sind.

1.6 Bleibt frei

1.7 In diesem Dokument w
die als Basis fir verschie
Anwendungsdaten konfigurie

t, dass moderner Anwendungsentwurf haufig Software verwendet,
ungen geeignet ist. Diese Software wird anschlieRend durch
damit die ausfUhrbare Software fur die Anwendung anzufertigen.

1.8 Bleibt frei
1.9 Diese icht rickwirkend anwendbar. Es ist daher in erster Linie fur Neuentwicklungen
und in ihr fur vorhandene Systeme nur dann anzuwenden, wenn diese groReren Anderungen

r kleinere Anderungen ist nur 9.2 anzuwenden. Die Anwendung dieses Dokuments bei
er Wartung vorhandener Software wird jedoch empfohlen.

1.10 Fir die Entwicklung anwenderprogrammierbarer integrierter Schaltungen (z. B. feldprogrammierbare
Gate-Arrays (FPGA) und komplexe programmierbare Logikschaltungen (CPLD; en: complex programmable
logic devices) ist ein Leitfaden fir sicherheitsrelevante Funktionen in EN 50129:2018, Anhang F, und flr

nicht-sicherheitsrelevante Funktionen in EN 50155:2017 enthalten. Software, die auf Softcore-Prozessoren von
anwenderprogrammierbaren integrierten Schaltungen lauft, liegt im Anwendungsbereich dieses Dokuments.

2 Normative Verweisungen

Es gibt keine normativen Verweisungen in diesem Dokument.
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